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Contexte

L’utilisation des algorithmes d’apprentissage automatique (en anglais, Machine Learning ou
ML) pour la détection d’intrusions est une technique répandue [1]. Cependant, ces derniéres
années, les recherches ont montré la vulnérabilité de ces algorithmes & ce que 1'on appelle les
“attaques contradictoires” (adversarial attacks!), ot un échantillon d’une classe est légérement
perturbé afin d’étre classifié dans une autre classe. Dans le cadre du contournement d’un détecteur
d’intrusion (Intrusion detection System ou IDS), un échantillon de trafic malveillant peut ainsi
se faire passer pour du trafic bénin, en induisant en erreur I'IDS [2].

Heureusement, la génération d’un trafic contradictoire de maniére réaliste n’est pas une tache
évidente. En effet, la majorité de ’état de D'art s’est restreint & la génération de vecteurs de
caractéristiques (features) représentant le trafic adverse, plutot que du trafic réel, c’est a dire qui
peut véritablement circuler sur le réseau informatique [3]. Par conséquent, la principale limite de
ces méthodes est que les valeurs générées pour les features peuvent ne pas correspondre a ce qui
est observé dans un trafic réel.

Récemment, Vitorino et al. [3] ont proposé de remédier a cette problématique en définis-
sant des intervalles de validité pour les features et générer des valeurs de features dans ces dits
intervalles, afin de s’assurer du réalisme de ’échantillon généré 2.

D’un autre coté, 'explicabilité des algorithmes de I'TA permet de déterminer les features les
plus importantes pour la prise de décision de I'IDS [4]. Nous pourrions ainsi générer du trafic
contradictoire en se limitant a la manipulation/perturbation des features les plus importantes,
au lieu de perturber toutes les features d’un échantillon. Cela réduirait le cotlit et le temps de
génération du trafic contradictoire. C’est ce que nous proposons d’explorer dans ce sujet de
recherche. Deux références inspirantes sont les travaux de Sun et al. [5] et de Rosenberg et al. [6].

Déroulement

1. Etat de l'art : se familiariser avec les notions de :
— la détection des anomalies & I'aide de I'TA,
— les attaques contradictoires,
— Texplicabilité de I'TA (XAI).
1. Aussi intitulées attaques par exemples contradictoires https://www.cnil.fr/fr/definition/
attaque-par-exemples-contradictoires-adversarial-examples-attack

2. Les auteurs partagent d’ailleurs 'outil de génération du trafic qu’ils ont congu (A2PM). https://github.
com/vitorinojoao/a2pm




2. Realisation :
— Outils :
— Pour la génération du trafic adverse : prendre la main sur 'outil A2PM [7].
— Pour lexplicabilité : prendre la main sur un ou plusieurs outils d’explicabilité (e.g.
SHAP [8])
— Base de données (choix entre CICIDS [9], BotIoT [10], UNSW [11] etc.)
— Feuille de route :

(a) Sur la base de données choisie, déterminer les features les plus importants a ’aide
de la méthode d’explicabilité.
(b) Mener une réfelexion sur la définition des "intervalles de réalisme" des features.
(c) Génération du trafic adverse en perturbant les features dans les intervalles définis
précédemment, a l’aide de loutil [7].
— Output attendus :

— Rapport
— Code source de I'implémentation
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