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Les méthodes d’analyse de programme de type exécution symbolique [2]
sont reconnues comme prometteuses pour la découverte automatisée de bugs
et de vulnérabilités. Ces méthodes se basent notamment sur des raisonnements
logiques au niveau du programme pour identifier automatiquement des entrées
menant à des erreurs.

La plateforme d’analyse de code binaire BINSEC [4, 1], développée au CEA
utilise différentes variantes d’exécutions symboliques [3, 6, 5]. Le passage à
l’échelle de la technique est essentiel pour mener à bien les analyses. Ce stage
aura pour objectif de contribuer à l’amélioration au sens large de la plateforme
et de son évaluation contre les outils concurrents sur des benchmarks de l’état de
l’art. Selon les goûts du stagiaire, les tâches proposées peuvent être axées algo-
rithmique de performance (ex : meilleure exploration de l’espace de recherche,
amélioration des raisonnements logiques), fonctionalités (ex : ajouter de nou-
veaux moniteurs de bugs), expérimentations ou robustification du code. Une
bonne maitrise du langage OCaml est attendue.

Éléments logistiques. Le stage sera hébergé sur le site Nano-INNOV à Saclay.
Le stage sera co-encadré par Frédéric Recoules et Sébastien Bardin.

Postuler. Pour candidater ou pour obtenir plus d’information, merci de prendre
contact par mail avec les encadrants.
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