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Un programme peu contenir de nombreux secrets comme des clés privées ou des algorithmes pro-
priétaires. Un attaquant peu ainsi les voler en rétro-ingéniant le code. L’obfuscation propose de
protéger les secrets contenus dans le programme en empéchant sa rétro-ingénierie. Elle transforme le
programme original en un programme équivalent mais beaucoup plus difficile & comprendre. A I'inverse,
la déobfuscation tente de simplifier un programme obfusqué pour retrouver une version proche de
l'originale. L’ évolution des méthodes de déobfuscation a ainsi de nombreuses implications en sécurité.
D’un coté, cela permet de mieux estimer la robustesse des protections existantes, améliorant la sécurité
des programmes. De 'autre, elle aide a analyser les logiciels malveillants, usuellement obfusqués.

Récemment, les méthodes en boite noire [4], se sont révélées trés efficaces, permettant de simpli-
fier des programmes obfusqués avec des obfuscateurs complexes comme VMProtect ou Tigress. Ces
approches boites noires se reposent sur de la synthése de programme [1], et notamment sur des algo-
rithmes de recherche locale. En parallele, la communauté de synthese a proposé différentes évolutions
pour gérer des programmes plus complexes comme le CEGIS [3] ou l'utilisation de term graph [2].

Ce projet propose d’étudier ces différentes avancés et de les intégrer dans le déobfuscateur XYNTIA
développé au CEA. 1l se déroulera comme suit:

e Faire une état de I’art des derniéres avancées en synthese de programme;
e Choisir une approche et 'implémenter dans le déobfuscateur open source XYNTIA [4];

e Evaluer ces extensions sur du code obfusqué et sur des problemes de syntheése de programme.

1 Livrables attendus

Les principaux livrables attendus sont:
e Un résumé des recherches bibliographiques menées;
e Une implémentation documentée de I’extension proposée;

e Le rapport final (rédigé ou sous forme de slides) incluant les deux premiers livrables et le
récapitulatif des démarches suivis et des résultats obtenus.

2 Eléments logistiques

Des points réguliers seront organisés avec I’encadrement. Ils pourront étre réalisés en visioconférence
ou au CEA sur le site Nano-Innov a Saclay.

3 Postuler

Pour postuler, les étudiants doivent contacter 'encadrant par mail (avec le superviseur sénior en CC).
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