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Les méthodes d’analyse de programme de type exécution symbolique [3, 2]
sont reconnues comme prometteuses pour la découverte automatisée de bugs et
de vulnérabilités. La plateforme d’analyse de code binaire BINSEC [5, 1], déve-
loppée au CEA propose par exemple différentes variantes d’exécutions symbo-
liques [4, 7, 6].

Fournir un mécanisme de modélisation de la sémantique de fragments de
code (communément appelé "stubbing") est essentiel pour la complétude et le
passage à l’échelle de l’analyse. Un stub peut permettre de combler l’absence
de code (fonctions externes, appels système) ou de simplifier l’implémentation
réelle d’une partie du programme. Les fonctions de librairies sont généralement
de bonnes cibles pour réintroduire des concepts de plus haut-niveau (string [8],
système de fichiers, etc.).

Ce stage aura pour objectif de faire l’état des lieux des facultés existantes
et des besoins de stubbing de la plateforme BINSEC. Plusieurs pistes pourront
ensuite être explorées selon les préférences du stagiaire, telles que la généralisa-
tion et la robustification des stubs existants (ex : indépendance à l’architecture,
mise en commun avec d’autres outils), l’intégration de concepts avancés dans
BINSEC (ex : système de fichiers) ou encore la recherche de primitives facili-
tant l’expression de la sémantique d’objets couramment manipulés (ex : string,
vector). Une bonne maîtrise du langage OCaml est attendue.

Éléments logistiques. Le stage sera hébergé sur le site Nano-INNOV à Saclay.
Le stage sera co-encadré par Frédéric Recoules et Sébastien Bardin.

Postuler. Pour candidater ou pour obtenir plus d’information, merci de prendre
contact par mail avec les encadrants.
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