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L’analyse automatique de programmes est une discipline qui vise & construire
des analyses et des outils pour détecter des bugs dans le code des programmes.
Les techniques développées permettent notamment de détecter les vulnérabili-
tés mémoire (e.g. buffer overflows) ou numériques (e.g. division par zéro) qui
peuvent corrompre les données ou stopper 'exécution. Pourtant, méme lors-
qu’on peut prouver qu’'un programme est exempt de tels bugs, un attaquant
peut exploiter des éléments physiques du matériel sur lequel le code est exécuté
pour modifier le code ot les données pendant I'exécution. L’attaquant peut alors
contourner des mesures de sécurité présentes dans le code.

La recherche automatique de vulnérabilités aux attaques par injection de
fautes est cependant coiiteuse car chaque faute augmente la surface du code a
analyser. La plateforme d’analyse de code binaire BINSEC [I], développée au
CEA, propose une méthode a 1’état de 'art pour détecter des attaques avec
fautes [2]. Toutefois, cette technique posséde encore plusieurs limitations (no-
tamment, pas de gestion des fautes permanentes) ce qui 'empéche de détecter
certaines attaques de 1'état de l’art (e.g. rowhammer [3]). On pourra également
considérer des améliorations ou optimisations de la technique d’analyse afin d’en
améliorer les performances et de pouvoir détecter des vulnérabilités nécessitant
plus de fautes ou sur des codes plus larges.

L’objectif de ce stage est de proposer une implémentation d’extension ou
d’optimisation de la technique d’analyse en fautes de BINSEC.

Eléments logistiques. Le stage sera hébergé sur le site Nano-INNOV & Sa-
clay. Le stage sera co-encadré par Yanis Sellami et Sébastien Bardin

Postuler. Pour candidater ou pour obtenir plus d’informations, merci de
prendre contact par mail avec les encadrants.
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