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L’analyse automatique de programmes est une discipline qui vise à construire
des analyses et des outils pour détecter des bugs dans le code des programmes.
Les techniques développées permettent notamment de détecter les vulnérabili-
tés mémoire (e.g. buffer overflows) ou numériques (e.g. division par zéro) qui
peuvent corrompre les données ou stopper l’exécution. Pourtant, même lors-
qu’on peut prouver qu’un programme est exempt de tels bugs, un attaquant
peut encore exploiter certaines fonctionnalités de l’exécution du programme
(temps d’exécution, cache, ...) pour comprendre son fonctionnement et extraire
des informations secrètes. On appelle cela des attaques par canaux auxiliaires.

La plateforme d’analyse de code binaire BINSEC [1], développée au CEA,
permet d’effectuer une analyse relationnelle [2] pour détecter certaines vulné-
rabilités à des attaques par canaux auxiliaires, notamment lorsque le code ne
s’exécute pas en temps constant. Cette analyse peut alors servir de base au
développement d’extensions qui permettent de détecter des vulnérabilités à des
attaques plus complexes.

L’objectif de ce stage est d’étendre l’analyse relationnelle à de nouvelles vul-
nérabilités. En particulier, on pourra s’intéresser à l’analyse de vulnérabilité
aux attaques par consommation d’énergie [3, 4], par port contention, ou par
ciphertext [5]. Il sera attendu un état de l’art sur ces vulnérabilités aux at-
taques par canaux auxiliaires et une prise en main de la plateforme BINSEC.
L’étudiant pourra ensuite proposer une extension de l’analyse relationnelle de
BINSEC pour un nouveau type de vulnérabilité et éventuellement proposer une
implémentation.

Éléments logistiques. Le stage sera hébergé sur le site Nano-INNOV à Sa-
clay. Le stage sera co-encadré par Yanis Sellami et Sébastien Bardin

Postuler. Pour candidater ou pour obtenir plus d’informations, merci de
prendre contact par mail avec les encadrants.
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