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Les attaques contre les systemes informatiques deviennent de plus en plus complexes. Il est
nécessaire d’offrir des outils a I'analyste pour mieux détecter et comprendre les attaques.
Historiguement, afin de remplir cet objectif, on fournit a I'administrateur des SIEMs (Security
Information and Event Management), qui effectuent de la corrélation sur les événements et
alertes produits par des IDS. Cette corrélation repose sur des regles relativement simples [1]
(telles que A ET B ET C ou A, B, C sont des événements ou des alertes) grace auxquelles on
peut déterminer que plusieurs événements et alertes sont significatifs d’'une méme attaque.
Malheureusement, écrire ces regles de corrélation est relativement difficile, ce qui peut
mener a des regles erronées.

D’un autre c6té Xosanavongsa [2] a défini la notion de causalité entre événements
hétérogenes. A partir de cette notion de causalité, il exprime ce qu’est un graphe causal entre
des logs hétérogenes. Ce graphe causal est donc capable d’exprimer des relations telles que
A -> B -> C (ou -> exprime dépend causalement de), relation que n’est pas capable d’exprimer
un SIEM. Toutefois, de cette expression on peut déduire la regle AET B ET C que comprend un
SIEM.

Viet Huy Ha [3] montre que par I'observation d’un systeme on est capable d’observer ces
graphes de dépendances causales entre événements, et de les construire efficacement. Pour
cela, il instrumente le systéme Linux grace a eBPF et génére des graphes de dépendance
causale entre appels systemes. De plus, il montre que la causalité permet d’expliquer des
attaques, en remontant le graphe de dépendance causale a partir d’'un indice de
compromission (loC).

Le but de ce projet est d’utiliser ces graphes de dépendances causales, afin d’en extraire des
regles de corrélation utilisables par des SIEMS. On pourra utiliser des algorithmes de parcours
de graphes, mais aussi des LLM pour ceux que cela intéresserait.
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